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MCK Baghjulet

Principper for styring af udviklingsadgang til hjemmesider
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Bemeerk: Dette dokument deekker alene styringen af adgang til udvikling og forholder sig
ikke til styring af adgange til et eventuelt senere implementeret ekstranet.

Principper

e Vi starter med at definere hvad alle ma - og her menes alle med udviklingsadgang.
Herefter er der alene tale om, at vi kan tildele yderligere adgange - aldrig at be-
greense adgange.

e Tildeling af yderligere adgange sker alene gennem tilknytning til roller! Sa skal vi
nemlig ikke starte forfra den dag en anden skal overtage f.eks. redigeringsadgangen
til MTB. Vi tildeler altsa aldrig en speciel adgang pa en enkelt bruger!

e Vi benytter os i videst muligt omfang af nedarvede rettigheder. Hvis man har
adgang til et menupunkt, skal man som oftest ogsad have adgang til det nedenunder
liggende. Er adgangene nedarvede, far man det automatisk, nar et nyt underpunkt
oprettes, er de ikke nedarvet, skal der administration til hver gang.

e Vi husker, hvorfor vi laver sikkerhedsarbejde! Vi ggr det primeaert af to arsager, nem-
lig primeaert at sikre den enkelte mod ved en fejl at komme til at rette i noget, som
vedkommende ikke burde rette i, sekundaert er det naturligvis for at begreense om-
fanget af skade ved bevidst fjendtlig handling.

e Vi skal derfor finde balancen mellem, at have tilstreekkeligt mange roller til, at den
enkelte far adgange sa taet som muligt pa sine reelle behov, og sa for alt i verden ik-
ke fa flere roller, end at vi kan administrere det.

e Der er kun en ting, der er veerre end for lgs adgangsregulering - og det er for stram
adgangsregulering! Der ma ikke vaere nogen opgaver, som kun en person har ad-
gang til at udfgre, vi skal kunne administrere vores hjemmeside, adgange m.v. uan-
set om en af os bliver kgrt ned i morgen.
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Implementering af principper

Foglgende roller er defineret:

o Sikkerhedsadministrator
Denne rolle giver adgang til at lave brugeradministration og sikkerhedsredigering pa
Baghjulets sider. Det er faktisk forkert at omtale det som en rolle, da denne adgang i
stedet tildeles som en egenskab pa selve brugeren. Dette sker ved markering af
checkboksen SecurityUserAdministrator i EditUser skeermbilledet.

Rollen skal tildeles 2-3 centrale personer. Alle tildelinger skal godkendes i bestyrel-
sen.

o Baghjulet Webmaster
Denne rolle giver en total adgang til opdatering pa alle Baghjulets sider, og er til-

teenkt centrale personer med stor viden og overordnet ansvar for alle sidernes ind-
hold.

Rollen skal tildeles 2-3 centrale personer. Alle tildelinger skal godkendes i bestyrel-
sen.

o Baghjulet Bestyrelse
Denne rolle giver total adgang til opdatering pa alt under hovedmenupunkterne
“Klubinformation” og "Organisation” pa www.baghjulet.dk, og er tilteenkt redaktarer
fra bestyrelsen.

Rollen kan tildeles efter behov af sikkerhedsadministrator til bestyrelsesmedlemmer.

o Baghjulet Webmaster Melfar 24

Denne rolle giver en total adgang til opdatering pa www.melfar24.dk, og er tilteenkt
til fA personer, som har faet uddelegeret webmasteransvaret til denne konkrete side.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Webmaster TdV
Denne rolle giver en total adgang til opdatering pa www.tourdevestfyn.dk, og er til-
teenkt til fa personer, som har faet uddelegeret webmasteransvaret til denne konkre-
te side.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Generel Foresporgsel
Denne rolle giver adgang til at forespgrge pa alt pa alle Baghjulets sider, men giver
ikke adgang til at eendre noget som helst, og er teenkt som den minimumsadgang al-
le med udviklingsadgang skal have.

Rollen kan tildeles efter behov af sikkerhedsadministrator.
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o Baghjulet Dameudvalg
Denne rolle giver total adgang til opdatering pa alt under hovedmenupunktet "Da-
mer” pa www.baghjulet.dk, og er tiltaenkt redaktgrer fra dameudvalget.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

e Baghjulet MTB

Denne rolle giver total adgang til opdatering pa alt under hovedmenupunktet "MTB”
pa www.baghjulet.dk, og er tiltaenkt redaktgrer fra MTB-udvalget.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Arrangementer
Denne rolle giver total adgang til opdatering pa alt under hovedmenupunktet ”Arran-
gementer” pad www.baghjulet.dk, og er tilteenkt redakterer fra f.eks. eventudvalget,
men kan ogsa veere relevant for andre.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Klubtgj
Denne rolle giver total adgang til opdatering pa alt under menupunktet "Klubtgj” som
ligger under hovedmenupunktet ”Klubinformation” pa www.baghjulet.dk, og er til-
teenkt redaktagrer fra tgjudvalget.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Debat

Denne rolle giver total adgang til opdatering pa alt under hovedmenupunktet "Debat”
pa www.baghjulet.dk, og er tiltaenkt debatredaktgrer.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Arkiv
Denne rolle giver total adgang til opdatering pa alt under hovedmenupunkterne "Ar-
kiv” pa www.baghjulet.dk, og er tilteenkt redaktarer med behov for opdatering af ar-
kivmateriale.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Nyheder
Denne rolle giver total adgang til opdatering af nyheder pa nyhedslisten forsiden af
www.baghjulet.dk, og er tilteenkt til udvalgte redaktgrer fra de forskellige udvalg,
som ud over at administrere egne sider skal have mulighed for, at leegge nyheder pa
forsiden.

Rollen kan tildeles efter behov af sikkerhedsadministrator.

o Baghjulet Mediebibliotek

Denne rolle giver total adgang til opdatering pa alt under baghjulets del af mediebib-
lioteket, og er tilteenkt redaktgrer, som har behov for at uploade billedmateriale.

Rollen kan tildeles efter behov af sikkerhedsadministrator.
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Administrative retningslinier

| det fglgende beskrives de praktiske administrative retningslinier som bruger- og sikker-
hedsadministrationen skal udfgres efter.

o Tildeling af rettigheden: Sikkerhedsadministrator
Rettigheden skal veere tildelt til 2-3 centrale personer for at sikre kontinuitet og uaf-
haengighed af enkeltpersoner. Alle tildelinger skal godkendes i bestyrelsen.

Tildelingen af denne rettighed kraever eller forhindrer ikke tildelingen af nogen roller.

o Tildeling af rollen: Baghjulet Webmaster
Rollen skal veere tildelt til 2-3 centrale personer for at sikre kontinuitet og uafhaen-
gighed af enkeltpersoner. Alle tildelinger skal godkendes i bestyrelsen.

Tildelingen af denne rolle, udelukker tildeling af gvrige roller.

o Tildeling af rollen: Baghjulet Bestyrelse
Rollen kan tildeles efter behov af sikkerhedsadministrator til bestyrelsesmedlemmer
efter deres anmodning.

Tildelingen af denne rolle, kan frit kombineres med gvrige roller, men kreever tilde-
ling af rollen 'Baghjulet Generel Forespgrgsel’.

o Tildeling af alle gvrige roller

Alle gvrige roller kan tildeles efter behov af sikkerhedsadministratoren pa forespgrg-
sel fra en webmaster.

Tildelingen af disse roller, kan frit kombineres med gvrige roller, men kraever tilde-
ling af rollen 'Baghjulet Generel Forespgrgsel’.

e Oprettelse af nye roller

Nye roller kan oprettes efter behov af sikkerhedsadministratoren pa forespgrgsel fra
en webmaster.

e Sletning af roller
En rolle, som der ikke mere er behov for, kan slettes af sikkerhedsadministratoren
pa forespgrgsel fra en webmaster.

o Oprettelse af bruger
Oprettelse af en bruger sker, hvis der er behov for en udviklingsadgang, og brugeren
ikke allerede er oprettet. Alene medlemmer af Baghjulet kan oprettes som brugere.

Til brug for oprettelsen skal der angives brugeren fulde navn, samt en gyldig mail-
adresse.

Brugere oprettes med en trebogstavers brugerid, sa vidt muligt baseret pa initialer.

Efter oprettelse af brugeren sendes kodeordet til den opgivne mailadresse, og opgi-
ves aldrig pa anden vis!
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o Tildeling af nyt kodeord til bruger
Pa forespargsel kan en bruger tildeles et nyt kodeord.

Det nye kodeord sendes til den mailadresse, som blev opgivet ved brugerens opret-
telse og opgives aldrig pa anden vis.

o Sletning af bruger

Sa snart en brugers behov for adgang bortfalder, eller brugeren udtraeder af forenin-
gen, skal brugeren slettes.

o Testbruger
Sikkerhedsadministrator kan for at teste sendringer oprette en midlertidig fiktiv test-
bruger.

Denne oprettes med brugerid tstxxx (Hvor xxx er sikkerhedsadministrators egen
brugerid).

Brugeren skal slettes straks efter brug.
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